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Unternehmen

.Wird die Bedrohung fiir unser Netzwerk nicht libertrieben? Und wann lohnen sich unsere
Investitionen in die Computersicherheit?” — Diese Punkte werden oft zur Diskussion gestellt,
wenn IT-Verantwortliche in Unternehmen nach dem Sinn oder Unsinn von SicherheitsmaB3-
nahmen fiir Computer und Netzwerke gefragt werden. Die Bedrohung aus dem Internet
erscheint zu theoretisch und wird daher nicht ernst genommen. Erst wenn Sicherheitsvorfalle
eingetreten sind, werden im Nachhinein (und damit zu spat) Mittel fiir geeignete SchutzmaB-
nahmen bewilligt.

Die Entwicklung der letzten Jahre zeigt jedoch sehr deutlich, dass gerade Investitionen in
diesen sensiblen Bereich notwendig und sinnvoll sind.

Am besten, Sie gehen einfach diese Checkliste Punkt fiir Punkt durch und nehmen die nétigen
Anpassungen an lhrem IT-System vor! Durch das SchlieBen dieser wichtigsten Sicherheits-
liicken kénnen Sie schon bald von einem maximalen Schutz profitieren.

m Unternehmen jeglicher GréBenordnung sind in immer groBerem Umfang von der EDV abhéan-
gig. Ausfallzeiten, die beispielsweise durch Computerviren verursacht werden, erzeugen massive
Kosten. Hinzu kommen indirekte Kosten, wie z. B. durch den Imageverlust gegeniiber
Geschéftspartnern und Kunden.

Gecheckt: []

m Die Absicherung eines Unternehmensnetzwerks ist eine Aufgabe, die Zeit, personelle
Ressourcen und damit auch Geld erfordert. Dies steht im Gegensatz zu der Reduzierung
von IT-Personal und IT-Budgets in vielen Unternehmen.

Gecheckt: []

m Die Anzahl der sicherheitsrelevanten Vorfélle hat in den letzten Jahren massiv zugenommen.
So berichtet das CERT (http://www.cert.org/stats/cert_stats.html) — eine der wichtigsten weltwei-
ten Institutionen zur Beobachtung der Internet-Kriminalitat — im Jahr 1993 von insgesamt 1.334
so genannter Incidents, im Jahr 1998 bereits von 3.734 und schlieBlich im Jahr 2003 von 137.529.

Gecheckt: []

m Mittlerweile verfiigt fast jedes Unternehmen Uber eine permanente Internet-Anbindung, und
viele Mitarbeiter setzen mobile Gerate oder Heimarbeitspldtze ein, was das Risiko zusatzlich
vergroBert.

Gecheckt: []

m Angriffe aus dem Internet erfolgen oft automatisiert. Viren und Wirmer suchen sich keine spe-
ziellen Opfer aus! Den typischen Hacker, der ausschlieBlich in GroBunternehmen eindringt und
sich dort bereichert, gibt es im Kino haufiger als in der Realitat. Dies ist auBerdem nur ein spe-
zieller Bereich der Computerkriminalitat. Jedes Unternehmen kann das Opfer eines Angriffs aus
dem Internet werden!

Gecheckt: []



Unternehmen

m Sobald eine Verbindung zwischen dem Unternehmensnetzwerk und dem Internet besteht, ist es
Bestandteil einer weltweiten Web-Gemeinschaft. Ein ungeschiitztes Netzwerk kann von Hackern
oder Spammern dazu missbraucht werden, andere Systeme anzugreifen oder zu belasten. Ein
wirksamer Schutz vor kriminellen Machenschaften im weltweiten Computernetz kann nur dann
funktionieren, wenn sich alle Beteiligten engagieren und in geeignete GegenmaBnahmen inves-
tieren!

Gecheckt: []

Fazit: Auf Investitionen in die Computer- und Netzwerk-Sicherheit kann in der heutigen Zeit kein
Unternehmen verzichten!

Die Mitarbeiter — der Schlissel zum Erfolg

Ein wichtiger Faktor wird in vielen Unternehmen immer noch auBer Acht gelassen: die Information
und Schulung der Mitarbeiter!

Technische SicherheitsmaBBnahmen alleine reichen nicht, wenn sich die Mitarbeiter nicht an Regeln
und Verhaltensempfehlungen halten. Der allzu sorglose Umgang mit Passwortern ist nur ein
Beispiel fiir Probleme, die sich mit Technik allein nicht in den Griff bekommen lassen. So sind alle
Sicherheitstipps nutzlos, wenn sie nicht allen Kollegen bekannt sind und angewendet werden.

Zu einem erfolgreichen Sicherheitskonzept gehoren daher auch Schulungen und Informationen
fur die Mitarbeiter. Diese MaBnahmen missen regelmaBig wiederholt und aktualisiert werden, um
einen gleichmaBig hohen Sicherheitslevel im Unternehmen zu gewahrleisten.

Information

Leider lassen sich die Hacker & Co. der Computerwelt immer wieder neue Tricks einfallen, um
Systeme anzugreifen und zu manipulieren. Ein Schutz vor Computerkriminellen, der heute noch
ausreichend ist, kann in einigen Wochen leicht zu umgehen sein — es herrscht ein steter Wettlauf
zwischen Verteidigern und Angreifern.

Die gute Nachricht: Mit einigen grundlegenden GegenmafBnahmen und vertretbarem Aufwand
kann man die Sicherheit seines PCs deutlich verbessern und das Risiko eines erfolgreichen Angriffs
verringern!

Dazu ist es allerdings erforderlich, sich immer wieder mit diesem Thema zu beschaftigen. Nur wer
sich sténdig Gber den neuesten Stand der Schutztechnologien und der Angriffsszenarien infor-
miert, kann sich effektiv verteidigen. Lassen Sie sich von externen Sicherheitsspezialisten beraten,
welche MaBnahmen flr lhren Computer zu empfehlen sind. Kollegen und Sicherheitsbeauftragte
aus anderen Unternehmen kdnnen ebenfalls wertvolle Tipps beisteuern.

Dartber hinaus werden mittlerweile im Internet aktuelle und leicht verstandliche Informationen
und Anleitungen bereitgestellt. Besuchen Sie daher regelmaBig diese oder andere Sicherheits-
Webseiten, damit Sie immer auf dem neuesten Stand bleiben.
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Sicherheit 1-2-3

Auch wenn Sie vielleicht (noch) kein Experte fiir Computersicherheit sind — mit drei einfachen
MaBnahmen kdnnen Sie die Computer in Ihrem Netzwerk deutlich sicherer machen:

1. Setzen Sie immer eine mdglichst aktuelle Version des Betriebssystems und der Anwendungs-
programme ein. Alle Hersteller veroffentlichen regelmaBig Aktualisierungen (Patches), die
vorhandene Fehler korrigieren und potenzielle Sicherheitsliicken schlieen. Diese Patches
sollten schnellstmdglich nach der Veréffentlichung installiert werden.

2. Verwenden Sie auf allen Rechnern im Netzwerk ein Antiviren-Programm, und aktualisieren Sie
es regelmaBig. Tests und Empfehlungen von guten Schutzprogrammen werden regelmaBig in
Computerzeitschriften oder im Internet veroffentlicht.

3. Schitzen Sie lhr Netzwerk durch eine leistungsfahige aktuelle Firewall. Die einzelnen Rechner
sollten zusatzlich durch eine lokal installierte Firewall (Personal Firewall) abgesichert werden —
insbesondere, wenn es sich um mobile Gerate wie Notebooks handelt. Eine Firewall funktio-
niert wie ein digitaler Schutzwall um das Netzwerk oder den PC und kontrolliert die Kommuni-
kation mit dem Internet.

Wenn Sie diese drei MaBnahmen beachten, haben Sie schon viel erreicht! Detailliertere
Informationen und Handlungsempfehlungen haben wir nachfolgend fiir Sie zusammengestellt.

Gecheckt: []

Neu schitzt ...

Noch einmal: IT-Sicherheit ist ein standiger Wettlauf zwischen Angreifer und Verteidiger! Ein
wichtiger Schritt, um lhre persénliche Sicherheit zu verbessern, besteht darin, alle eingesetzten
Produkte regelmaBig auf den neuesten Stand zu bringen. Auch wenn sich die IT-Industrie seit
Jahren sehr bemiht, die Anzahl der Schwachstellen in Software und Hardware zu reduzieren,
kann man trotzdem nicht immer von einem absolut fehlerfreien Produkt ausgehen. Moderne
Betriebssysteme und Anwendungen bestehen aus mehreren Millionen Zeilen Programmcodes —
daher sind potenzielle Schwachstellen nicht auszuschlieBen. Viele Fehler treten auch nur in
bestimmten Konstellationen oder im Zusammenspiel mit anderen Komponenten auf, kénnen
also nicht sofort aufgespirt werden. Sobald Fehler oder Licken entdeckt werden, begeben sich
die Hersteller an die Korrektur des Problems und stellen eine Aktualisierung — den Patch — zur
Verfligung. Dieser Patch sollte nun schnellstmoglich von lhnen eingesetzt werden, um das
Problem zu beseitigen und die Sicherheitsliicke zu schlieBen. Nachfolgend haben wir einige
wichtige Tipps rund um das Thema Patchen zusammengestellt:

m Verschaffen Sie sich einen genauen Uberblick iiber die Hardware und Software, die Sie einset-
zen. Fir viele Produkte, die Sie verwenden, werden sehr wahrscheinlich regelmaBig Aktualisie-
rungen von den Herstellern verdffentlicht — zum Beispiel fiir das Betriebssystem, die Anwen-
dungssoftware, das Virenschutzprogramm und die Firewall, die Sie hoffentlich einsetzen, usw.
Um den bestmdglichen Schutz zu erreichen, miissen alle diese Komponenten auf dem neuesten
Stand sein!

Gecheckt: []

® Viele aktuelle Betriebssysteme und auch Anwendungsprogramme verfligen heute tber
automatische Update-Komponenten. Uber eine Internet-Verbindung werden so die verdffent-
lichten Aktualisierungen auf lhren Rechner geladen und installiert. So wird das regelméaBige
Patchen der Computer automatisiert und kann nicht vergessen werden.

Gecheckt: []
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B Wenn Sie ein Systemmanagement-Programm zur automatisierten Verteilung von Software ein-
setzen, kdnnen auf diesem Weg schnell und Kosten sparend Aktualisierungen vorgenommen
werden.

Gecheckt: []

B Besteht diese Mdglichkeit nicht, sollten Sie sich auf den Internet-Seiten des Herstellers informie-
ren, ob eine Mail oder ein Newsletter verschickt wird, der auf eine verdffentlichte Aktualisierung
hinweist. In diesem Fall sollten Sie Ihre E-Mail-Adresse hier eintragen. Bietet der Hersteller diesen
Service nicht an, lohnt es sich, auf das Angebot der bekannten Sicherheits-Webseiten zurlick-
zugreifen. Hier wird in der Regel hersteller- und produktneutral informiert.

Gecheckt: []

Ein wichtiger Punkt beim Thema Software-Aktualisierung ist die Fragestellung, ob wirklich jeder
Patch installiert werden muss. In diesem Zusammenhang wird haufig auf mogliche Probleme nach
der Patch-Installation verwiesen. Diese Fragestellung kann leider nicht allgemeingliltig beantwor-
tet werden. Natirlich existieren Abhangigkeiten zwischen Patchen und anderen Programmen.
Daher sollten Unternehmen zuerst Tests durchfiihren und erst dann eine Verteilung im gesamten
Netzwerk starten.

Allerdings sollte der Zeitraum zwischen Veroffentlichung und Installation eines Patches nicht allzu
groB3 werden. Der Grund fir diese Empfehlung ist die Gefahr, dass ein Hacker durch den verfiig-
baren Patch erst auf die potenzielle Schwachstelle im Produkt hingewiesen wird. Durch eine
Technologie, die sich ,Reverse Engineering” nennt, kdnnen findige Angreifer sehr schnell aus dem
Patch auf die urspriingliche Liicke schlieBen und so einen Angriffscode entwickeln. Dies ist nicht
nur ein theoretisches Problem, sondern tritt in der Praxis immer haufiger auf.

Viren, Wurmer und Trojaner

Ein weiterer wichtiger Baustein flr einen effektiven Schutz gegen Hacker ist ein wirkungsvoller
und aktueller Virenschutz!

Wahrend in der Anfangszeit der Computerviren die Infektion eines PCs fast ausnahmslos Gber
Datentréger wie Disketten oder CD-ROM s erfolgte, sind die méglichen Ubertragungswege heute
sehr viel zahlreicher. Durch das Internet und die nahezu flachendeckende Verbreitung von E-Mail
kann eine Virenepidemie sehr schnell unglaublich viele Systeme erreichen. Mit einem ungeschitzten
Rechner im Internet zu surfen, muss mittlerweile als grob fahrlassig eingestuft werden. Was muss
man tun, um den eigenen PC zu schiitzen?

m Installieren Sie auf jedem System ein Antiviren-Programm. Die Schutzsoftware muss zu dem
jeweiligen Rechner ,passen” — also beispielsweise keine Client-Version auf einem Server einsetzen.

Gecheckt: []

B Der Virenschutz muss regelmaBig aktualisiert werden. Ein veralteter Virenscanner ist absolut
nutzlos! Die Marktfuhrer in diesem Bereich aktualisieren die so genannten Virensignaturen oder
auch ,Pattern” mittlerweile mehrmals taglich. Daher sollten die Virenschutz-Programme so
konfiguriert werden, dass sie selber nach Updates auf den entsprechenden Servern suchen.

Gecheckt: []

TSCHL
otV Ang

s 1
'CHeg (m NES




s 1
[CHeg g nED

Unternehmen

B Denken Sie an die neuen Geratetypen, die Sie einsetzen: Moderne Mobiltelefone, PDAs
(Taschencomputer) oder auch Organizer bieten die Mdglichkeit, Dateien zu transportieren
und auszutauschen. Auch so kdnnen Computerviren auf lhren PC eindringen.

Gecheckt: [

B Ldschen Sie verdachtige Mails, ohne sie zu 6ffnen! Nicht probehalber 6ffnen — nicht weiterleiten
— keine Vorschau — einfach |6schen!

Gecheckt: []

B Priifen Sie, ob es in den von Ihnen eingesetzten Programmen zusatzliche Sicherheitseinstel-
lungen gibt. In vielen Programmen kdnnen z. B. wiederkehrende Aufgaben in so genannten
.Makros” automatisiert ausgefiihrt werden. Diese eigentlich hilfreiche Eigenschaft haben in der
Vergangenheit viele Virenprogrammierer ausgenutzt, um Makroviren zu entwickeln — daher
verfligen die meisten aktuellen Programmversionen (ber die Mdglichkeit, die Makrosicherheit
zu konfigurieren. Hier sollte immer die hochstmdgliche Stufe eingestellt sein.

Gecheckt: []

B Ein dhnliches Problem gibt es bei der Internet-Nutzung mit einem Browser: Um das Web inter-
essanter zu gestalten und leistungsfahigere Internet-Anwendungen mdglich zu machen, werden
mit Hilfe spezieller Entwicklungstechnologien wie JavaScript oder ActiveX aktive Inhalte fir
Internet-Seiten entwickelt. Bestimmte Anwendungen, die Sie auch sicherlich schon genutzt
haben, waren ohne diese Technologie nicht méglich. Leider sind auch die aktiven Inhalte mitt-
lerweile zu einem Gefahrenpotenzial geworden. Verschiedene Sicherheitsexperten empfehlen
daher zurzeit, die aktiven Inhalte weitestgehend im Browser zu deaktivieren oder dem Anwen-
der zumindest eine Warnmeldung bzw. eine Eingabeaufforderung anzuzeigen. Alternativ
unterstiitzen einige Internet-Browser die Aufteilung des Internets in unterschiedliche Zonen.
Fur die einzelnen Zonen kdnnen verschiedene Sicherheitseinstellungen konfiguriert werden.
Damit ist es moglich, fiir vertrauenswirdige Internet-Seiten (z. B. Ihre Bank) die aktiven Inhalte
zuzulassen.

Gecheckt: []

B Dateien, die Sie aus dem Internet erhalten, sollten immer zuerst auf der Festplatte gespeichert
und mit dem Virenscanner gepriift werden. Das direkte Offnen oder Ausfiihren einer Datei ist
sehr gefahrlich und sollte unter allen Umstanden vermieden werden.

Gecheckt: [

m Sollten auf einer Webseite merkwirdige Dialogboxen angezeigt werden oder sich ungewollt
neue Fenster 6ffnen, betatigen Sie keinesfalls die angezeigten Schaltflachen, sondern schlieBen
Sie die Fenster mit dem SchlieB-Symbol der von Ihnen eingesetzten grafischen Benutzerober-
flache. (In den allermeisten Féllen das Symbol in der rechten oberen Ecke des Fensters — bei
Microsoft Windows ist es das Kreuz.)

Gecheckt: [
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Der Schutzwall um den Rechner und das Netzwerk
— die Firewall

Ein extrem wichtiger Baustein im Schutz gegen Hacker und unerlaubte Eindringlinge ist die Fire-
wall. Sie dient dazu, nur bestimmte Kommunikationskanale zu 6ffnen und andere zu blockieren.
Firewalls sind in den unterschiedlichsten Ausfiihrungen und Bauformen verfligbar — es gibt sie als
Kombination von Hard- und Software und als reine Software-L&sung.

Unternehmensnetzwerke sind in der Regel durch mindestens eine Firewall am Ubergang vom
internen Netzwerk zum Internet geschitzt. Bei komplexeren Netzwerkdesigns kommen auch
mehrere Firewall-Systeme zum Einsatz. Firewalls wurden in den letzten Jahren erheblich weiter-
entwickelt und von den Herstellern in ihrer Funktionalitat erweitert. Wenn Sie in lhrem Unterneh-
men dltere Systeme einsetzen, sollten Sie prifen, ob sie den heutigen Anforderungen noch
geniigen. In jedem Fall ist eine regelmaBige Uberwachung der Firewall und Auswertung der
Protokolldateien erforderlich, um eventuelle Sicherheitsprobleme schnell aufzudecken.

Durch die Weiterentwicklung der Internet-Nutzung und die Entstehung neuer Bedrohungsszena-
rien ist der zusatzliche Einsatz von ,Personal Firewalls” sehr wichtig geworden. Diese personlichen
Firewalls bestehen in der Regel ausschlieBlich aus Software und sind entweder Bestandteil aktuel-
ler Betriebssysteme oder zusatzliche Applikationen. Die lokale Installation einer Personal Firewall

auf Unternehmens-PCs kann das Sicherheitskonzept fiir Ihr Netzwerk sinnvoll erweitern.

Egal welche Technologie Sie einsetzen — eine Firewall ist flr die heutige Internet-Nutzung unver-
zichtbar geworden:

B Eine Firewall ist nur ein Bestandteil eines Sicherheitskonzepts! Sie ist unverzichtbar — muss aber
auch durch andere Sicherheitstechnologien wie Virenschutz und Softwareaktualisierung erganzt
werden.

Gecheckt: [

m Personal Firewalls, die auf den PCs arbeiten, kdnnen nach der Installation ,lastig” werden, da sie
sich standig mit Dialogboxen bei den Anwendern meldet. Dies ist allerdings notwendig, da die
Firewall nun in einer ,Lernphase” ist und analysiert, welche Internet-Kommunikation notwendig
ist. Die angezeigten Fragen sollten von den Usern aufmerksam durchgelesen werden. Priifen
Sie, ob tatsachlich eine Internet-Kommunikation von lhnen angefordert wurde. Sie werden fest-
stellen, dass die Anzahl der Eingabeaufforderungen nach einigen Tagen drastisch nachlasst.

Keinesfalls sollte aus diesem Grund eine Personal Firewall deaktiviert oder deinstalliert werden!

Gecheckt: []

Die E-Mail-Flut beherrschen — Schutz vor Spam:
E-Mail-Programm

Die meisten aktuellen Versionen der E-Mail-Programme verfiigen Uber so genannte ,Spam-Filter”
oder ,Junk-Mail-Filter”. Auch wenn jeder Hersteller unterschiedliche Kriterien verwendet, sind
diese Filter mittlerweile sehr gut dazu geeignet, einen groBen Anteil der unerwiinschten Post aus
Ihrem Posteingang fernzuhalten.

Wenn Sie den Spam-Filter aktivieren, sind in der Regel unterschiedliche Filteroptionen verfligbar.
Weitere Hinweise zur Konfiguration finden Sie in der Regel in der Anleitung oder Online-Hilfe des
Herstellers.
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Zu Beginn sollten Sie den Filter auf eine niedrigere Stufe einstellen und Spam-Mails nicht sofort
I6schen, sondern zunachst markieren oder automatisiert in einen separaten Ordner verschieben.
Nach den ersten Erfahrungen kann der Filter dann Schritt fir Schritt auf strengere Kriterien
umgestellt werden. So vermeiden Sie, dass durch den Filter versehentlich wichtige Mails aussor-
tiert werden.

Da sich die Spam-Versender immer wieder neue Ideen einfallen lassen, missen auch die Spam-
Filter aktualisiert werden. Informieren Sie sich regelmaBig beim Hersteller Ihres E-Mail-Programms,
ob Aktualisierungen fiir den Spam-Schutz angeboten werden.

Ein anderer wirkungsvoller Schutz sind Empfanger- bzw. Versenderlisten, die in Ihrem E-Mail-
Client gepflegt werden kénnen. Auch dieses Leistungsmerkmal ist in fast allen aktuellen Mail-
Programmen zu finden. Uber diese Listen kénnen Sie definieren, wer lhnen Nachrichten zukom-
men lassen darf (,Whitelist") — oder auch wer das auf keinen Fall tun darf (,Blacklist”). Leider sind
diese Aufstellungen nur wirkungsvoll, wenn sie regelméaBig gepflegt werden. AuBerdem ist diese
SchutzmaBnahme nur dann wirksam, wenn die Absenderadressen nicht gefalscht sind.

Zusatzliche Spam-Schutzsoftware

Mittlerweile gibt es eine groBe Anzahl verfligbarer Software-Produkte, die Sie effektiv vor Spam
schiitzen kdnnen. Bevor Sie sich aber zum Kauf einer solchen Anti-Spam-L&sung entschlieBen,
sollten Sie zundchst alle Méglichkeiten nutzen, die bereits in Ihrer Software vorhanden sind bzw.
die lhnen der Internet-Provider anbietet.

Wenn diese Schutzmechanismen nicht die gewlinschte Wirkung erzielen oder Sie diese fir nicht
mehr ausreichend halten, kdnnen auch Zusatzprodukte in Betracht gezogen werden. In den gén-
gigen Fachzeitschriften werden standig aktuelle Spam-Schutz-Werkzeuge getestet.

E-Mail-Anbieter

Die meisten Anbieter von kostenglinstigen oder kostenfreien E-Mail-Diensten stellen mittlerweile
ebenfalls Spam-Filter zur Verfligung. Sie kdnnen diese Hilfsmittel guten Gewissens nutzen, um
den Empfang von unniitzer und lastiger elektronischer Post zu verringern.

Einige Anbieter ermdglichen es sogar, die Absender solcher Mails online zu melden. Die Mitarbeit
aller Anwender hilft den Internet-Providern, schwarze Schafe zu identifizieren und die Spam-Filter
effizient weiterzuentwickeln. Dadurch helfen sie sich und anderen Internet-Anwendern, das Spam-
Problem in den Griff zu bekommen.

Proaktives Verhalten

Auch durch den bewussten Umgang mit dem Medium E-Mail kénnen Sie dazu beitragen, dass
die Anzahl der Spam-Mails in lhrem und in anderen Postfachern nicht standig weiter wachst.

Ihre E-Mail-Adresse gehdrt zu lhren persénlichen Daten! Sie sollte also nur den Menschen zur
Verfligung stehen, von denen Sie auch Mails empfangen mochten!

Einige kleine Verhaltensempfehlungen kdnnen malgeblich dabei helfen, dieses Ziel zu erreichen
und weitestgehend ohne unerwiinschte elektronische Post zu leben:

B Verwenden Sie mehrere E-Mail-Adressen bzw. Postfacher. Eine Adresse fiir die normale private
oder geschéaftliche Kommunikation — eine zweite Anschrift fir alle anderen Zwecke. Diese
Adresse kdnnen Sie zum Beispiel bei Online-Bestellungen, Registrierungen, Newslettern,
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Gewinnspielen, Anforderungen von Warenproben und dhnlichen Einsatzszenarien verwenden.
Ein wichtiger Tipp, denn manche Anbieter von Waren und Dienstleistungen kénnten die
Datenschutzbestimmungen leider nicht sehr ernst nehmen und Adressen an Spam-Versender
weitergeben.

Gecheckt: []

m Hinterlassen Sie im Internet (z. B. in Diskussionsforen oder GastebUlichern) niemals |hre E-Mail-
Adresse in korrekter Schreibweise — also ,Absendername@E-Mail-Doméane”. Es gibt automati-
sierte Programme, die das Internet nach solchen lesbaren E-Mail-Adressen durchforsten und
diese an Spam-Versender zurlickmelden. Durch kleine Tricks kdnnen Sie solche ,Spionage-
roboter” austricksen: Ersetzen Sie z. B. das @-Zeichen durch die Buchstabenfolge ,-at-" — schon
funktioniert das automatisierte Adressensammeln nicht mehr. Eine andere Moglichkeit besteht
darin, an beliebiger Stelle in der E-Mail-Adresse einen Text wie ,-keinSpam-" einzufligen.
Jemand, der lhnen wirklich antworten mdochte, wird sofort erkennen, was zu tun ist.

Gecheckt: []

B Wenn Sie eine eigene Internet-Homepage betreiben, gelten die gleichen VorsichtsmaBnahmen:
E-Mail-Adressen auf Webseiten sind ein leichtes Ziel fiir Adressensammler! Auch hier gibt es
einige einfach umzusetzende Tipps: Bauen Sie zusétzliche Leerzeichen in die Adresse ein, oder
bilden Sie die Angaben nicht in Textform, sondern in einer Grafik ab.

Gecheckt: [

Leider gehen diese MaBBnahmen zu Lasten der Bequemlichkeit: Automatisierte Mail-Verkniipfungen
gibt es dann nicht mehr — aber das muss beim Schutz vor Spam und schadlicher Software manch-
mal in Kauf genommen werden!

Reaktion auf Spam-Mails

Sollte sich trotz aller technischen SchutzmaBnahmen eine Spam-Nachricht in Ihren Posteingang
verirrt haben, kénnen Sie durch eine Reihe einfacher MaBnahmen den ,Schaden” minimieren:

m Aktivieren Sie immer die Sicherheitsoptionen fir lhr E-Mail-Programm. Dazu gehdéren Einstel-
lungen wie die Anzeige von Nachrichten in reiner Textdarstellung oder das Ausblenden von
Grafiken und Bildern. Auch wenn man sich in die Anfdnge der Computertechnologie zuriick-
versetzt fuhlt — es dient lhrer Sicherheit!

Gecheckt: []

B Seien Sie beim Blick in lhren elektronischen Briefkasten grundsétzlich vorsichtig und miss-
trauisch! Jede Angabe vom Absendernamen Uber die Betreffzeile bis hin zum Dateinamen
bei angehangenen Dateien kann gefélscht sein!

Gecheckt: []
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B Loschen Sie die Nachricht ungedffnet, wenn auf Grund des Absenders oder des Betreffs eindeu-
tig ist, dass es sich um Spam handelt. Schon das Offnen einer Nachricht kann schadliche Soft-
ware Ubertragen oder ausfiihren. Denken Sie daran, dass der Absendername gefalscht sein kann!

Gecheckt: [

B Wenn Sie sich nicht sicher sind, ob es sich um eine Nachricht handelt, die Sie wirklich lesen
maochten, sollten Sie zunachst alle Sicherheitseinstellungen Ihres E-Mail-Programms und den
Virenschutz prifen und so restriktiv wie moglich einstellen. Auch eine telefonische Nachfrage
beim vermeintlichen Absender kann sinnvoll sein — insbesondere wenn die Nachricht unauf-
gefordert zugesendet wurde oder Dateianhange enthalten sind. Weitere Anzeichen sind unge-
wohnliche Uhrzeiten fiir den Mail-Versand oder das Verfassen in einer fir den Absender unge-
wohnlichen Sprache.

Gecheckt: []

B Antworten Sie niemals auf eine Spam-Mail — auch nicht aus Verargerung oder mit der Bitte,
keine Mails mehr an Sie zu versenden! Sie erreichen nichts mit dieser Vorgehensweise — auBBer
dass der Spam-Versender nun die Bestatigung hat, dass Ihre E-Mail-Adresse echt und aktiv ist!

Gecheckt: []

m Auch die angebliche Méglichkeit, sich aus einer Verteilerliste auszutragen bzw. die zukiinftige
Mailzusendung zu unterbinden, ist nichts anderes als ein Trick der Spammer, um Sie zur Reaktion
und damit zur Bestatigung der Mail-Adresse zu bewegen! Nur wenn Sie sich wirklich sicher
sind, dass Sie sich in der Vergangenheit fiir einen Newsletter eingetragen haben, kénnen Sie
diesen Weg nutzen, um sich wieder auszutragen.

Gecheckt: []

Keine unfreiwillige Unterstltzung fir die Spammer

Es gibt viele Mittel und Wege, die sich die Spammer ausgedacht haben, um sich neue Adressen
zu beschaffen:

B So gibt es beispielsweise viele Internet-Seiten, die anscheinend interessante Berichte, Witze
oder Comics enthalten. Die dort vorhandene Benachrichtigungsmoglichkeit fir Freunde und
Kollegen dient in Wahrheit nur dazu, die Adressen zu sammeln und weiterzugeben. Wenn es
sich wirklich lohnt, kopieren Sie lieber den Link der Webseite und schicken diese ganz normal
per Mail weiter.

Gecheckt: [
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Kein Spam — aber auch argerlich:

Eine besondere Form der unerwiinschten Mails sind Kettenbriefe und Falschmeldungen — die so
genannten ,Hoaxes":

B |n Kettenbriefen wird oft an die Hilfsbereitschaft des Empfangers appelliert: Haufig geht es um
die Hilfe fir Katastrophenopfer, ein Erfolg versprechendes Gewinnspiel oder die angeblich so
dringend bendtigte Organspende fiir ein krankes Kind. HerzzerreiBende Texte und Bilder ergan-
zen diese Nachrichten. Natirlich wird der Empfanger aufgefordert, diese Nachricht sofort an
moglichst viele Mail-Empfanger weiterzuleiten. Leider steckt dahinter fast immer nur der Ver-
such, eine moglichst groBe Verbreitung fir diesen ,Scherz” zu erreichen. Echte Hilfsorganisa-
tionen suchen niemals Giber Kettenbriefe Unterstiitzung!

Gecheckt: [

® Der Begriff ,Hoax" umfasst Falschmeldungen, die vor allem im Zusammenhang mit Computer-
viren verbreitet werden. Diese Meldungen stammen angeblich von Virenschutzherstellern oder
anderen wichtigen Computerunternehmen. Die User werden auf einen neuen Virus oder Wurm
hingewiesen und dazu aufgefordert, die Warnung an moglichst viele Empfanger weiterzuleiten.
In der Vergangenheit gab es schon Falschmeldungen, die den Anwender aufgefordert haben,
bestimmte Dateien zu l6schen — diese waren aber fiir den Betrieb des Computers wichtig! Man
kdnnte also sogar sagen: Die Falschmeldung war eine Art Computervirus, der nur durch den
User ausgeflihrt wurde!

Gecheckt: [

Auch wenn es gut gemeint ist: Leiten Sie solche Kettenbriefe und Warnungen niemals weiter! Nur
in den seltensten Féllen werden Sie dem Empfanger eine wichtige Information oder die Warnung
vor einer realen Gefahr zukommen lassen.

Spam-Schutz im Netzwerk

In einem Netzwerk mit einem eigenen Mail-Server gibt es zusatzliche Mdglichkeiten und
Chancen, die Spam-Flut moglichst friih zu stoppen und so die Anwender zu entlasten. Aus
Kosten- und auch aus Sicherheitsgriinden sollte die Blockade von Spam-Mails zu einem mdoglichst
friihen Zeitpunkt erfolgen. Bereits am Ubergang vom Internet zum internen Netzwerk gibt es
einige Ansatzpunkte:

m Aktuelle Firewalls sind in der Lage, den E-Mail-Datenverkehr nicht einfach nur passieren zu
lassen, sondern auch einer genaueren Analyse zu unterziehen. Bei dieser Uberpriifung kénnten
beispielsweise bestimmte Schliisselwodrter im Betreff einer Nachricht ausgefiltert werden.

Gecheckt: []

m Die meisten Mail-Server kdnnen dhnlich wie die E-Mail-Programme am Arbeitsplatz mit Listen
von erlaubten bzw. verbotenen Absendern arbeiten — allerdings gelten diese Einstellungen dann
global fiir die gesamte Mail-Organisation. In der Praxis bedeutet das hdufig einen unverhaltnis-
méaBig hohen Pflegeaufwand furr die Administratoren. In bestimmten Situationen kann dies aber
eine sinnvolle Ergdnzung fiir andere Schutzmechanismen sein.

Gecheckt: []
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m Bei der Konfiguration der Mail-Server kdnnen ein paar einfache Tricks dazu beitragen, die
Anzahl der Spam-Mails zu reduzieren. Priifen Sie, ob bestimmte Standard-Mailverteiler wie
beispielsweise ,Info@" oder ,Einkauf@" vom Internet aus erreichbar sein missen. Einige Mail-
Server unterstiitzen hier eine Beschrankung auf die rein interne Verwendung solcher Verteiler.

Gecheckt: []

m Priifen Sie, welche Meldungen Ihr E-Mail-Server in das Internet zuriicksendet, wenn Mail-
Adressen nicht existieren oder nicht erreichbar sind. Zu viele Informationen kénnen dem
Spammer verraten, welche E-Mail-Adressen wirklich existieren und welche nicht. Diese Form
des Ausspahens von Adressen erfolgt vollautomatisiert und wird auch als ,Dictionary Attack”
bezeichnet.

Gecheckt: []

m Eine sehr wirkungsvolle SchutzmaBnahme ist die Verwendung von so genannten ,DNS-
Blacklists”. Diese Listen werden von kommerziellen wie nicht-kommerziellen Anbietern im
Internet standig aktualisiert und enthalten die Absenderangaben bekannter Spam-Versender.
Trifft nun eine neue Mail an Ihrem Mail-Server ein, werden zundchst die Eintrdge auf der
Blacklist Uberprift. Findet sich dort die Absenderadresse, kann die Mail-Annahme verweigert
werden. Viele Mail-Server unterstiitzen heute diese Technologie. Durch die Kombination
mehrerer Blacklists 18sst sich ein relativ hoher Wirkungsgrad erreichen. Gemeinsam mit
anderen Schutztechniken Iasst sich dadurch die Anzahl der Spam-Mails drastisch reduzieren.

Gecheckt: [

= Kommerzielle Anti-Spam-Produkte fiir Netzwerke kombinieren haufig verschiedene Schutz-
technologien wie Blacklists, Wortlisten und Aufstellungen erlaubter Absender. Durch die
Kombination unterschiedlicher Kriterien lassen sich so fast alle Spam-Mails bereits am Server
blockieren oder zumindest eindeutig kennzeichnen.

Gecheckt: [

Sichere Transaktionen — Schutz vor Online-Betrtgern.
Die wichtigste Regel: Misstrauisch sein!

Der beste Schutz vor Online-Betrligern ist sicherlich eine ausgepréagte Skepsis! Durch vorsichtiges
Verhalten und besonnenes Handeln kénnen Sie viel erreichen — technische SchutzmaBnahmen
sind aber eine sinnvolle Ergdnzung.

Informieren Sie sich genau Uber die SicherheitsmaBnahmen, die lhr Online-Geschaftspartner
anbietet, und welche Mdglichkeiten Sie selber haben, indem Sie beispielsweise mit lhren Konten-
daten sorgféltig umgehen:

B Halten Sie alle Informationen, die mit lhren Transaktionen zu tun haben, geheim. Dazu gehéren
alle Passworter, PINs, TANs, Kreditkarteninformationen oder auch Kundennummern. Speichern
Sie diese Informationen niemals auf Ihrem PC ab — auch wenn es etwas lastig ist, die Informa-
tionen immer wieder neu einzugeben.

Gecheckt: [
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B Sprechen Sie mit lhrer Bank und mit den Kreditkartenfirmen. Fragen Sie nach Tipps fir die
Online-Verwendung von Kartendaten. Priifen Sie, wie hoch das Limit fir Online-Uberweisungen
ist, und reduzieren Sie es, wenn Ihnen der Betrag zu hoch erscheint.

Gecheckt: [

B Passworter sind ein schwieriger Themenbereich: Wenn Sie selber ein Passwort oder eine PIN
generieren dirfen, sollten Sie unter keinen Umstanden einfach zu erratende Worter oder
Zeichenfolgen wahlen. Zu komplexe Zeichenfolgen mit Ziffern und Sonderzeichen wurden
lange von Security-Experten empfohlen — fiihren aber oft zu dem berlichtigten Post-it-Zettel
am Monitor! Je nach zuldssiger Lange des Passworts kdnnen Sie sich evtl. einen Passwort-Satz
ausdenken. Sind nur kurze Passworter erlaubt, kann man sich ein Passwort aus den Anfangs-
buchstaben des Passwort-Satzes bilden. Andernfalls kdnnen auch Ziffernfolgen hilfreich sein,
wenn Sie sie aus dem Kopf ableiten kdnnen — also z. B. ,mein Geburtsdatum plus meine
Postleitzahl”.

Gecheckt: []

B Informieren Sie sich bei lhrer Bank, welche modernen Sicherheitsstandards unterstiitzt werden.
Aktuelle Onlinebanking-Anwendungen kdnnen z. B. firr einige Euro Zusatzkosten mit einem
Chipkartenleser ausgestattet werden. Damit sind Sie in der Lage, lhre Transaktionen mit lhrer
EC-Karte oder einer anderen Kundenkarte abzusichern. Diese Technologie wird als HBCI
bezeichnet und gilt als sehr sicher.

Gecheckt: []

® Senden Sie niemals E-Mails, in denen diese Informationen enthalten sind. Unverschlisselte
E-Mails kdnnen von jedermann gelesen werden.

Gecheckt: [

B Mitarbeiter von Internet-Providern, Banken, Online-Shops, Auktionshdusern usw. diirfen Sie nie
nach Daten oder sogar Benutzerinformationen fragen — weder per E-Mail noch am Telefon.
Geben Sie daher niemals Auskunft, und informieren Sie lhren Geschéaftspartner umgehend,
wenn sich solche E-Mails im Posteingang finden. Sie kdnnen so dazu beitragen, andere
Anwender zu warnen!

Gecheckt: []

B Wenn lhnen andere Dinge merkwiirdig vorkommen — hat sich z. B. das Design der Online-
banking-Webseite verdndert, kontaktieren Sie ihren Geschéftspartner, bevor Sie irgendwelche
Transaktionen durchfihren.

Gecheckt: []

B Geben Sie die Web-Adresse (URL) lhres Partners immer manuell ein, oder nutzen Sie einen
abgespeicherten Favoriten des Internet-Browsers. In letzter Zeit haben sich Falle gehauft, in
denen Anwender mit einer tduschend echt aussehenden E-Mails auf eine gefélschte Webseite
gelockt wurden, um dort Kontendaten und Passworter (Phishing) einzugeben. Mit den einge-
gebenen Informationen konnten die Online-Betriiger groBen Schaden anrichten.

Gecheckt: []
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B Wenn Sie eine Webseite verlassen, sollten Sie sich immer explizit abmelden und alle Browser-
Fenster schlieBen. Sonst ist es einem Betriiger unter Umstanden maoglich, die Sitzung ohne Ihr
Wissen weiterzuftihren.

Gecheckt: [

B Nutzen Sie nach Mdglichkeit keine &ffentlich zuganglichen Internet-Arbeitsplatze, wie z. B. in
Internet-Cafés, flr Transaktionen. Kleine Spionageprogramme sind in der Lage, lhre Tastatur-
eingaben aufzuzeichnen und an unbefugte Personen weiterzugeben. Lasst sich dies nicht ver-
meiden, sollten Sie zumindest alle anderen VorsichtsmaBnahmen beachten und zuséatzlich nach
der Beendigung einer Sitzung in den Optionen des Internet-Browsers den Verlauf (History) und
die zwischengespeicherten Dateien (Cache) I6schen.

Gecheckt: []

B Speziell bei Online-Auktionen und Bestellungen im Internet kénnen Treuhand-Dienste ein guter
Schutz vor Betriigern sein. Sie nehmen sozusagen eine neutrale Position zwischen Verkaufer
und Kaufer ein und leiten eine Zahlung nur dann weiter, wenn die Ware in einem ordnungsge-
méaBen Zustand beim Empfanger angekommen ist. Insbesondere bei internationalen Geschéften
sind diese Dienstleister eine groB3e Hilfe.

Gecheckt: []

Auch wichtig: die Technik

Neben den Verhaltenstipps gibt es noch eine Reihe von Empfehlungen fiir die Einstellungen des
Internet-Browsers und die Konfiguration Ihres Systems. Bedenken Sie aber, dass dies alles nicht
hilft, wenn Sie beispielsweise einer unbefugten Person Ihre Kontendaten am Telefon mitteilen. Bei
der Bedrohung durch den Online-Betriiger steht der Mensch im Mittelpunkt!

B Um es dem Online-Betrliger schwieriger zu machen, Spionage-Programme in lhren Rechner
einzuschleusen, sollten Sie die gleichen grundlegenden SicherheitsmaBBnahmen beachten, die
fur den Schutz vor Hackern gelten.

Gecheckt: []

B Aktualisieren Sie lhr Betriebssystem, den Internet-Browser und die Onlinebanking-Anwendung
regelmaBig, und priifen Sie auf den Internet-Seiten der Hersteller, ob es besondere Sicherheits-
empfehlungen gibt!

Gecheckt: [

B Setzen Sie ein aktuelles Virenschutzprogramm ein. Viren, Wiirmer & Co. haben oft lhre
Passworter oder Kontendaten im Visier!

Gecheckt: [

B Benutzen Sie eine Personal Firewall! Dieser personliche Schutzwall um lhren PC verringert die
Gefahr, dass unberechtigte Personen ohne lhr Wissen Zugriff auf vertrauliche Informationen
haben oder schadliche Software auf Ihren PC Gbertragen.

Gecheckt: []
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m Schalten Sie in lhrem Internet-Browser die so genannten aktiven Inhalte (ActiveX, Java-Applets)
aus, oder stellen Sie zumindest die Option zur Anzeige einer Eingaubeaufforderung ein. Aktive
Komponenten kénnen zur Anzeige von Eingabeaufforderungen genutzt werden sowie wichtige
Bildschirminhalte verdecken oder durch gefalschte Informationen Gberschreiben.

Gecheckt: []

m Priifen Sie bei der Ubertragung wichtiger Informationen die Adresszeile des Internet-Browsers:
Statt mit ,http” sollte die Internetadresse immer mit ,https” beginnen. Dies bedeutet, dass die
Ubertragung der Informationen verschliisselt wird. Die meisten Internet-Browser zeigen in
diesem Fall noch zusitzlich ein Symbol in Form eines Vorhingeschlosses an. Ubertragen Sie
niemals wichtige Informationen wie Kreditkartendaten, wenn die Ubertragung nicht per https
abgesichert ist. Dies gilt auch fiir scheinbar harmlose Webseiten, da die Ubertragenen Infor-
mationen ohne groBen Aufwand ausgespaht werden kdnnen.

Gecheckt: []

B Um eine verschliisselte Ubertragung zu erméglichen, sind auf den Seiten des Anbieters der
Webseite so genannte Zertifikate erforderlich. Als Besucher der Webseite kénnen Sie sich die
Detailinformationen zu dem Zertifikat anzeigen lassen, um beispielsweise zu prifen, fir wen es
ausgestellt wurde und ob es giiltig ist. Wie diese Uberpriifung stattfindet und was die Fehler-
meldungen zu Zertifikaten bedeuten, erfahren Sie in der Hilfefunktion des Internet-Browsers.
Sollten beim Aufruf einer Webseite, die in der Vergangenheit keine Probleme bereitet hat,
Fehlermeldungen angezeigt werden, die mit dem Zertifikat zu tun haben, sollten Sie den
Vorgang umgehend abbrechen und sich mit Inrem Geschéftspartner in Verbindung setzen.

Gecheckt: [

Gewaltverherrlichung, Pornografie, Volksverhetzung
— die Schattenseite des Internets

Online-Mull korrekt entsorgt

Auch in Unternehmensnetzwerken tauchen immer mehr Inhalte auf, die mit einer sinnvollen
Verwendung des Internets nichts zu tun haben.

Online-Schmutzfinken verwenden die unterschiedlichsten Tricks und Kniffe, um Sie auf |hre Seiten
zu locken. Unverfangliche E-Mails oder angebliche Gewinnspiele sind nur zwei Beispiele fir den
riesigen Aufwand, den diese Herrschaften treiben.

B Landen Sie versehentlich auf einer dieser Seiten, sollten Sie das Fenster lhres Internet-Browsers
sofort schlieBen. Bestétigen Sie keine Schaltflaichen oder Dialogboxen, sondern nutzen Sie das
Symbol, das in Ihrer grafischen Benutzeroberflache zum SchlieBen eines Fensters vorgesehen ist
(bei Microsoft Windows das Kreuz in der rechten oberen Ecke des Fensters).

Gecheckt: []

® Sollten Sie eine E-Mail bekommen haben, die Sie auf diese Seite gelockt hat, lohnt es sich
nicht,darauf zu antworten, um sich zu beschweren — [6schen Sie sie stattdessen.

Gecheckt: [
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® Zdgern Sie nicht, die Seiten bei der Polizei oder anderen Institutionen wie www.jugendschutz.net
zu melden, wenn Sie der Meinung sind, dass Sie illegale Inhalte (z. B. Kinderpornografie oder
rechtsradikale Inhalte) gefunden haben.

Gecheckt: [

B Die hier beschriebenen Inhalte und Spam-Mails gehdren eng zusammen. Sie sollten also die
gleichen VorsichtsmaBnahmen beachten, die wir im Bereich Schutz vor Spammer fiir Sie
zusammengestellt haben!

Gecheckt: []

Technik — die Grundlagen

Neben Tipps zum Schutz vor den ,speziellen Inhalten der Internet-Schmutzfinken” gelten auch
hier die gleichen Grundregeln fir lhre PC-Sicherheit! Insbesondere Seiten mit jugendgefahrdenden
Inhalten werden oft dazu missbraucht, Viren, Trojaner oder Dialer auf die Rechner der Besucher
zu Ubertragen. Seien Sie daher immer wachsam! Eine wesentliche Verbesserung der Sicherheit
erreichen Sie bereits, wenn Sie drei wichtige Tipps beherzigen:

m Aktualisieren Sie lhr Betriebssystem, den Internet-Browser und die wichtigsten Anwendungspro-
gramme regelmaBig, und prifen Sie auf den Internet-Seiten der Hersteller, ob es besondere
Sicherheitsempfehlungen gibt!

Gecheckt: []

m Setzen Sie ein aktuelles Virenschutzprogramm ein, und sorgen Sie fiir regelméBige Updates!

Gecheckt: []

m Benutzen Sie eine Personal Firewall! Dieser persdnliche Schutzwall um Ihren PC verringert die
Gefahr, dass unberechtigte Personen ohne Ihr Wissen Zugriff auf vertrauliche Informationen
haben oder schadliche Software auf lhren PC tibertragen.

Gecheckt: [

Technik — fur Fortgeschrittene

Schon vor einigen Jahren hat die Software-Industrie damit begonnen, Schutzfunktionen gegen
unerwiinschte Inhalte zu entwickeln. Dies ist eine technologische Herausforderung, da die Inhalte
nicht immer einfach zu identifizieren sind: In einen véllig harmlosen Text kann beispielsweise ein
gewaltverherrlichendes Foto eingebettet werden.

Die meisten Filtersysteme haben daher auch heute noch eine recht hohe Fehlerquote und schaf-
fen es nicht, die unerwiinschten Inhalte ganzlich auszufiltern. Filter kénnen Ihnen aber einen gro-
Ben Teil der Arbeit abnehmen!

® Einige Software-Unternehmen haben den von ihnen hergestellten Internet-Browser mit speziellen
Filterfunktionen ausgestattet. Oft werden diese Filter als ,Inhaltsratgeber”, ,Inhaltsfilter” oder
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.Contentfilter” bezeichnet. Ob Ihr Internet-Browser mit einer solchen Funktion ausgestattet ist,
konnen Sie in der Produktdokumentation oder in der Online-Hilfe nachlesen. Diese Filter kdnnen
meistens Uber die Einstellungen oder Optionen des Browsers eingeschaltet und konfiguriert werden.

Gecheckt: [

B Viele Router, die eingesetzt werden, um per ISDN oder DSL eine Verbindung ins Internet aufzu-
bauen, sind mittlerweile mit Filterm&glichkeiten ausgestattet worden. In der Regel basieren
diese elektronischen Wachter auf Stichwortern, die in der Webadresse — der so genannten URL —
enthalten sind und nicht auf den tatsachlichen Seiteninhalten. Auch hierfir finden sich weiter-
fuhrende Informationen in der Dokumentation fiir diese Gerate.

Gecheckt: [

¥ Einige Internet-Provider bieten speziell gesicherte Zugange an. Setzen Sie sich dazu mit Ihrem
Internet-Anbieter in Verbindung und prifen Sie, ob solche Angebote fiir Ihren Internet-Zugang
verflgbar sind und was sie leisten.

Gecheckt: [

® Am Software-Markt werden einige kommerzielle Losungen fir das Filtern von Mail- und Web-
Inhalten angeboten. Diese Software wird sowohl fiir einzelne PCs als auch fiir komplette
Netzwerke mit zentralem Internet-Zugang angeboten.

Gecheckt: []

® Viele dieser Internet-Seiten versuchen, so genannte ,Dialer” zu installieren. Diese Einwéhlpro-
gramme manipulieren ohne Wissen des Anwenders die Konfiguration des PC und ersetzen die
bisherige Internet-Verbindung durch extrem teure Einwahlnummern. Durch Dialer kdnnen astro-
nomisch hohe Telefonrechnungen entstehen! Daher sollten Sie bei Ihrem Telekommunikations-
anbieter unbedingt kostenpflichtige Sonderrufnummern (z. B. 0190, 0900 usw.) sperren lassen.

Gecheckt: []

Gecheckt? Geschafft!

Sie haben alle wichtigen sicherheitsrelevanten Bereiche gepriift und die empfohlenen MaB-
nahmen angewendet. Damit haben Sie einen entscheidenden Beitrag fiir Ihren optimalen
Online-Schutz geleistet.
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Sicherheits-Check fiir lhre Online-Sicherheit

Willkommen beim Sicherheits-Check.

Mit der Beriicksichtigung unserer fiinf Basis-Sicherheitsempfehlungen kénnen
Sie selbst einen entscheidenden Beitrag zu einem hohen MaB an eigener Sicher-
heit im Internet leisten und Hackern einen Riegel vorschieben.

Die Individual-Checks beleuchten folgende Themen:

« Schutz vor Betriigern beim Online-Banking und -Einkaufen

» Schutz vor Schmutzfinken durch Medienkompetenz und Filtersysteme

» Schutz vor Spammern fiir sichere und effektive Kommunikation im Internet

AbschlieBend erhalten Sie eine Checkliste mit Kriterien, die Sie aus Online-
Sicherheitsaspekten beim Neukauf eines Computers beachten sollten.
Los geht's!

Danach geben wir lhnen die wichtigsten Tipps fiir spezielle Gefahrenbereiche,
die Sie je nach Nutzungsart Ihres Computers befolgen sollten:
die Individual-Checks.

Der Sicherheits-Check wird begleitet und ergénzt durch immer aktuelle Informationen und zusatzliche Themen auf der Website: www.sicher-im-netz.de/sicherheitscheck

1. Schiitzen Sie lhren Computer durch eine Firewall

Um sich vor Bedrohungen durch Hacker aus dem Internet zu schiitzen, hilft u.a. eine
so genannte Firewall. Sie ist der digitale ,Tarsteher” fiir Thren Computer und lasst nur
die Daten durch die Netzwerkverbindung, die Sie auch wirklich angefordert haben.

2. Aktualisieren Sie Betriebssystem und Anwendungen
regelmiBig mit den neuesten Updates

Entdecken Hersteller eine Schwachstelle in ihrer Software, wird ein so genannter Patch
(auch Update genannt) veréffentlicht, damit Hacker die Schwachstelle nicht ausnutzen
konnen. Die Installation von Updates gehort zur Routinewartung Ihres Computers.

3.Verwenden Sie ein aktuelles Antivirus-Programm

Computerviren sind heimtiickische Programme, die Ihren Computer und darauf
gespeicherte Daten manipulieren, ausspahen oder auch [5schen konnen. Antiviren-
Programme (auch ,Virenscanner” genannt) verhindern, dass diese Programme zur
Ausfiihrung kommen.

4.Schiitzen Sie sich vor Spyware und anderer
unerwiinschter Software

Spyware ist ein Sammelbegriff fiir unerwiinschte Software, die unter Umsténden auf
Ihrem Computer bestimmte Aufgaben ausfiihrt, ohne dass Sie lhre Einwilligung
dazu gegeben haben. Diese Aufgaben konnen von der Anzeige von Werbung tber
so genannte Dialer bis hin zur Erfassung von Nutzungsgewohnheiten reichen.

5. Sichern Sie regelmiBig die personlichen Daten
auf lhrem Computer

Damit im Fall eines unbeabsichtigten Datenverlustes — z. B. durch Viren, Spannungs-
schwankungen oder Wasserrohrbriiche — lhre personlichen Daten nicht unwiederbring-
lich verloren sind, sollten Sie diese unbedingt regelméBig sichern und die Sicherungs-
kopie separat vom Computer aufbewahren.

6. Begleiten Sie Kinder bei ihren ersten Online-Erfahrungen

Kinder und Jugendliche werden im Netz unter Umstdnden mit ungeeigneten Inhalten
konfrontiert. Die beste Grundlage zum Schutz von Kindern und Jugendlichen im
Internet ist der bewusste, kompetente und selbstbestimmte Umgang mit dem Medium
Internet, also das Erwerben von Medienkompetenz.

7. Nutzen Sie Filtersoftware oder einen Inhaltsratgeber zum
Schutz vor unerwiinschten Webinhalten

Um sich vor unerwiinschten Webinhalten zu schiitzen, ist der Einsatz von Filter-

programmen fiir die Internet Nutzung empfehlenswert. Alternativ konnen Sie einen

Inhaltsratgeber im Webbrowser aktivieren, der die unerwiinschte Darstellung von

Sex und Gewalt verhindert.

¥

« Achten Sie darauf, dass die Windows Firewall unter Windows XP
auf allen Internet-Netzwerkverbindungen aktiviert ist
« QOder installieren Sie alternativ eine Firewall eines anderen Herstellers

erledigt » D

* Unmittelbar nach dem ersten Onlinegehen mit einem neuen Computer sind die
neuesten Softwareupdates herunterzuladen

+ Lassen Sie Betriebssystem und Anwendungen nach Mglichkeit automatisch auf
erforderliche Updates priifen und diese auch automatisch installieren

erledigt » D

+ Unmittelbar nach dem ersten Onlinegehen mit einem neuen Computer sind auch
die neuesten Updates fiir Ihr Antiviren-Programm herunterzuladen

» Lassen Sie die Signaturen lhres Antiviren-Programms nach Méglichkeit automatisch
bei jedem Internetbesuch auf Aktualitat priifen und automatisch die neueste Version

installieren.
erledigt » D

« Lesen Sie alle Sicherheitswarnungen, Lizenzvereinbarungen und Datenschutzbe-
stimmungen von Software, die Sie herunterladen wollen, bevor Sie diese installieren

« Schiitzen Sie sich vor Spyware und Dialern durch eine Anti-Spyware-Software, sofern
Ihr Antiviren-Programm dies nicht unterstiitzt

erledigt » D

« Sichern Sie personliche Daten (Bankausziige, Digitalfotos usw.) z.B. unter Verwen-
dung der Sicherungsfunktion von Windows XP und eines CD- oder DVD-Brenners
* Alternativ zum CD- oder DVD-Brennen kdnnen Sie auch externe Datentréger
wie Zip-Laufwerke, Festplatten oder Mini-USB-Flash-Laufwerke mit groBer
Speicherkapazitat verwenden
erledigt » D

i
« Begleiten Sie Kinder wéhrend ihrer ersten Online-Erfahrungen -
« Das Portal www.internauten.de greift witzig und versténdlich alle Themen
auf, die beim Medienkonsum fiir 6- bis 12-Jahrige wichtig sind

erledigt » D

« Aktivieren Sie bei Nutzung des Internet Explorers den Inhaltsratgeber. Sie finden
die bendtigten Einstellungen im Menii ,Extras” — , Internetoptionen” — , Inhalte”
* Nutzen Sie ein Filterprogramm, das nach Méglichkeit eine Filterung anhand des so
genannten [CRA Systems erlaubt
erledigt » D



Sicherheits-Check fuir lhre Online-Sicherheit

8. Niemals Zugangsdaten herausgeben oder auf dem
Computer speichern

Mitarbeiter von Banken oder Online-Héndlern fragen Sie nie nach lhren Zugangsdaten
wie Kennwértern, PINs oder TANs per Mail oder Telefon.

9. Achten Sie bei der Ubertragung von personlichen
Informationen auf verschliisselte Netzwerkverbindungen

Geben Sie personliche Informationen wie Kreditkarten-Nummern, PINs, TANs oder
Kennwdrter nur ein, wenn es eine verschliisselte Verbindung zu einer authentifizierten
Webseite gibt.

10. Nutzen Sie nur renommierte und vertrauenswiirdige
Online-Dienste und Geschiftspartner

Bevor Sie in einem Online-Shop einkaufen, sollten Sie tiberpriifen, ob es sich dabei
auch um einen serigsen Anbieter handelt. Lesen Sie dazu immer die bei jedem serigsen
Online-Shop vorhandenen Hintergrundinformationen, die Allgemeinen Geschafts-
bedingungen (AGB) und ggf. Bewertungen.

11. Verwenden Sie lhre private E-Mail-Adresse mit Vorsicht

Falls Sie an Chats oder Newsgroups im Internet teilnehmen, sollten Sie dazu separate
E-Mail-Adressen verwenden. Gehen Sie davon aus, dass Ihre Daten inkl. E-Mail-Adresse
weitergegeben oder fiir andere Zwecke missbraucht werden.

12. Nutzen Sie Filter-Software zum Schutz vor unerwiinschten
Nachrichten in lhrem Posteingang

Aktuelle E-Mail-Programme haben eine Filterfunktion zum Schutz vor unerwiinschten
Mails. Aktivieren Sie diesen Filter fiir Ihr Postfach und testen Sie, welche Schutzstufe
zum besten Ergebnis fihrt. Fragen Sie auch Ihren Internetanbieter, ob er einen Service
zum Schutz vor Spam-Nachrichten anbietet.

Keine Kennwarter, PINs und TANs auf Verlangen herausgeben
Keine Zugangsdaten aus Bequemlichkeit auf Ihrem Computer abspeichern

erledigt » D

Bei einer verschlisselten Verbindung steht in der Adressleiste des Internet-Browsers
nicht http:// sondern https:// vor der eigentlichen Adresse
In Threm Browserfenster wird ein kleines Schloss- oder Schliisselsymbol angezeigt,
mit dessen Hilfe Sie die Echtheit der Website tiberprifen kénnen

erledigt » D

Achten Sie auf ein anerkanntes Giitesiegel des Online-Shops, welches den
Datenschutz sowie die Ablaufprozesse des Shopanbieters bewertet hat

Achten Sie immer darauf, dass lhre personlichen Daten beim Auftragsabschluss
verschliisselt tibertragen werden

erledigt » D

v

e
Sgpr—
Richten Sie sich mindestens je eine E-Mail-Adresse fiir die m—
private und geschaftliche Korrespondenz ein

Richten Sie sich mindestens eine zusétzliche E-Mail-Adresse ein fiir alle anderen

Einsatzzwecke — also beispielsweise fir Chats oder Newsgroups
erledigt » D

Aktivieren Sie den Spam-Filter in Ihrem E-Mail-Programm
Antworten Sie nie auf Spam- und andere fragwiirdige E-Mails — denn dadurch
kénnen Spammer die Giltigkeit Ihrer E-Mail-Adresse verifizieren

erledigt » D

Checkliste fiir den Neukauf eines Rechners

Der Sicherheits-Check wird begleitet und ergénzt durch immer aktuelle Informationen und zusétzliche Themen auf der Website: www.sicher-im-netz.de/sicherheitscheck
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